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Relazione finale di consuntivazione delle attivita realizzate

Ziano Piacentino, 21 Ottobre 2020

Io sottoscritto legale rappresentante, attesto che in data 29/06/2020 presso
la ditta CMS CONTATORI SRL con sede in ZIANO PIACENTINO - 29010 VIALE DEI
MILLE, 64 ( PC) ¢ stata svolta I’attivita di adeguamento dell’infrastruttura informatica alla nuova
Normativa sul Regolamento Generale sulla Protezione dei Dati ( GDPR ) inserendo
componenti Hardware e Software

Relazione:

. * Rifacimento Cablaggio Rete Dati Gigabit Cat. 6 UTP con centro stella protetto in Armadio
Rack con serratura.

. * Nel Rack sono stati istallati tutti i dispositivi attivi e passivi della Rete dati, un Server, un UPS
Online Doppia conversione con linee preferenziali in uscita atte ad alimentare e proteggere le postazioni
Client e il contenuto dell’Rack, il Firewall, lo Switch, il Nas e la Quickstation Tandberg.

. « 1 sistema di Backup esistente su Nas con accesso alle cartelle protetto da password e disco
USB ¢ stato implementato con il nuovo dispositivo Tandberg RDX Quickstation 4 che mette off-line i
supporti di Backup dopo averli eseguiti, risultando inattaccabile da Cryptoloker o altri Ransonware. 1
supporti sono n. 3 che vengono inseriti ¢ disinseriti a rotazione automaticamente. Uno dei 3 supporti
viene portato fuori azienda con una rotazione settimanale, rispettando a pieno lo schema 3-2-1

La gestione dei Backup ¢ affidata a due software licenziati come Acronis Cyber Backup che produce
immagini incrementali giornaliere del Server 2012r2 su NAS e Uranium Backup per la copia giornaliera
di File e Cartelle su HD Usb e RDX Quickstation 4

. * Installazione di Firewall, con filtro Antivirus - Antispam — Contenuti, aggiornabile
automaticamente a livello Firmware con gestione Cloud, apertura VPN in IPSEC

. * Istallazione n. 3 Access Point con gestione Cloud, e attivazione HotSpot Ospiti protetto con
Layer 2 isolation

. - Verifica conformita di tutti i sistemi operativi Server/Client, loro sistema di protezione
Antivirus e di Aggiornamento risultati positivi su tutti i dispositivi.
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