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Relazione finale di consuntivazione delle attività realizzate 

 

L'attivazione dei due servizi di Cyber Security attivato stanno proteggendo Naquadria dal cybercrime 

agendo nell'ambito di protezione interna ed esterna.  

La protezione interna tramite degli agent installati sulle postazioni dei tecnici di NOC, sui firewall perimetrali 

e sui server raccolgono tutti le informazioni (tramite acquisizione di log) che vengono inviati ai servizi di 

cybersecurity al fine di individuare minacce in tempo reale come attivazione di cripto-locker o software 

malevolo.  

La protezione esterna ha una doppia funzione: per prima cosa controlla attraverso l'analisi del dark web 

che non ci siano stati data breach anche di terze parti che possano coinvolgere degli account Naquadria e 

tiene monitorato forum nel dark web per intercettare eventuali azione malevole sul nascere.  

La seconda funzione è fatta da uno scan continuo sul perimetro aziendale volta ad identificare eventuali 

vulnerabilità di tipo zero-day e tiene monitorati anche i domini Naquadria per evitare attacchi di tipo 

omografico ovvero la registrazione di domini simili da cui far partire azione di spear phishing. 

 

 

 


